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1. Objetivo

El presente documento tiene como objetivo compartir los resultados de la medicion del nivel de
madurez de seguridad y privacidad de la informacion, de acuerdo con el cumplimiento a los
requerimientos establecidos por la regulacién nacional (decretos reglamentarios de MINTIC, Cir-
culares Externas de la Superintendencia Financiera de Colombia, entre otros) y de nuestras poli-
ticas internas de seguridad de la informacion (Buenas préacticas ISO 27001:2013)

2. Alcance

En el presente documento se muestra los resultados de la medicion del modelo de madurez
aplicada para el 100% de los controles (114) y dominios (14) de la norma ISO 27001:2013 1SO
27001:2013.

A5 Politicas

A6  Organizacion

A7 Seguridad Recurso Humano

A8  Gestion de Activos

A9  Control de acceso

A10  Criptografia

A1 Seguridad fisica y del entorno

A12  Seguridad de la Operaciones

A3 Seguridad de las Comunicaciones

A14  Adquisicion, desarrollo y mantenimiento de sistemas
A15  Relaciones con los proveedores

A16  Gestion de Incidentes

A7 Aspectos de Seguridad en la continuidad
A18  Cumplimiento

3. Modelo de madurez

Este esquema permite identificar el nivel de madurez del SGSI en el que se encuentra la Fiduciaria,
midiendo la brecha entre el nivel actual de la entidad y el nivel optimizado.
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A continuacion, se muestran los diferentes niveles que hacen parte del modelo de madurez:

Nivel 1
Inicial

20%

Nivel 1
Inicial

En este nivel se encuen-
tran las entidades, que
alin no cuentan con una
identificacion de activos
y gestion de riesgos, que
le permita determinar el
grado de criticidad de la
informacion, respecto a
la sequridad y privacidad
de esta, por lo tanto, los
controles no estan ali-
neados con la preserva-
cion de la confidenciali-
dad, integridad, disponi-

Nivel 2
Repetible

-

40%

Nivel 2
Repetible

En este nivel se encuen-
tran las entidades, en
las cuales existe proce-
sos bésicos de gestion
de la seguridad de vy
privacidad de la infor-
macion. De igual forma
existen controles que
permiten detectar posi-
bles incidentes de se-
guridad, pero no se en-
cuentra  gestionados
dentro del componente
planificacién del MSPI.

Nivel 3
Definido

-l >

60%

Nivel 3
Definido

En este nivel se en-
cuentran las entidades
que tienen documen-
tado, estandarizado y
aprobado por la direc-
cion, el modelo de se-
guridad y privacidad
de la informacioén. To-
dos los controles se
encuentran  debida-
mente  documenta-
dos, aprobados, im-
plementados, proba-
dos y actualizados.

Nivel 4
Administrado

L

80%

Nivel 4
Administrado

En este nivel se encuen-
tran las entidades, que
cuenten con métricas,
indicadores y realizan
auditoria al MSPI, reco-
lectando  informacion
para establecer la efecti-
vidad de los controles.

Nivel 5
Optimizado

100%

Nivel 5
Optimizado

En este nivel se en-
cuentran las entida-
des, en donde exis-
ten un mejoramiento
continuo del MSPI,
retroalimentando
cualitativamente el
modelo.

bilidad y privacidad de la
informacion.

El esquema que muestra los niveles de madurez del SGSI, busca establecer unos criterios de
valoracion a través de los cuales se determina el estado actual de la seguridad de la informacion
en la Fiduciaria.

4. Evaluacion
Esta prueba esta orientada a la evaluacion del Sistema de seguridad y privacidad de la informa-

Cion basado en los requisitos de la norma ISO 27001:2013 anexo A (14 dominios, 35 objetivos de
control y 114 controles):

A5 Politicas (2 controles)

A6 Organizacion (7 controles)

A7 Seguridad Recurso Humano (6 controles)
A8 Gestion de Activos (10 controles)

2
FIDUCOLDEX

GRUPO BANCOLDEX

Pagina | 2 GRUPO
BICENTENARIO




2
FIDUCOLDEX

Fiduciaria Colombiana de Comercio Exterior S, A.

A9 Control de acceso (14 controles)

A10  Criptografia (2 controles)

ATl Seguridad fisica y del entorno (15 controles)

A12  Seguridad de la Operaciones (14 controles)

A13  Seguridad de las Comunicaciones (7 controles)

A14  Adquisicion, desarrollo y mantenimiento de sistemas (13 controles)
A.15  Relaciones con los proveedores (2 controles)

A16  Gestion de Incidentes (7 controles)

A17  Aspectos de Seguridad en la continuidad (4 controles)

A18  Cumplimiento (8 controles)

Par la evaluacion de los 114 controles se mediante la Tabla de escala de valoracion de controles
ISO 27001:2013 ANEXO A, definida a continuacion:

Descripcion | Calificacion Criterio
No Aplica N/A No aplica.
. Falta total de cualquier proceso reconocible. La Organizacion ni siquiera ha
Inexistente 0

reconocido que hay un problema a tratar. No se aplican controles.

1) Hay una evidencia de que la Organizacién ha reconocido que existe un
problema y que hay que tratarlo. No hay procesos estandarizados. La imple-
mentaciéon de un control depende de cada individuo y es principalmente
reactiva.

2) Se cuenta con procedimientos documentados, pero no son conocidos y/o
no se aplican.

Inicial 20

Los procesos y los controles siguen un patrén regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos
Repetible 40 por diferentes personas. No hay formacién ni comunicacion formal sobre los
procedimientos y estdndares. Hay un alto grado de confianza en los conoci-
mientos de cada persona, por eso hay probabilidad de errores.

Los procesos y los controles se documentan y se comunican. Los controles
son efectivos y se aplican casi siempre. Sin embargo, es poco probable la
deteccidn de desviaciones, cuando el control no se aplica oportunamente o
la forma de aplicarlo no es la indicada.

Efectivo 60

Los controles se monitorean y se miden. Es posible monitorear y medir el
Gestionado 80 cumplimiento de los procedimientos y tomar medidas de accién donde los
procesos no estén funcionando eficientemente.
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Descripcion | Calificacion Criterio

Las buenas prdcticas se siguen y automatizan. Los procesos han sido rede-
Optimizado 100 finidos hasta el nivel de mejores prdcticas, bas@ndose en los resultados de
una mejora continua.

5. Desarrollo
Evaluacion de la madurez de los dominios:
A5 Politicas (2 controles)
Se realizada evaluacion de cada uno de los controles del dominio de Politicas, obteniendo una

ponderacion general de 80%, a continuacion de describe cada uno de estos controles y su califi-
cacion:

POLITICA DE SEGURIDAD DE LA INFORMACION 20 40 60 80 %
Control Medicién de cumplimiento

Documento dg/la politica de seguridad y privacidad T @ e 80 %

de la Informacién

Revision y evaluacion ““ 80 %

A6  Organizacién

Se realizada evaluacion de cada uno de los siete (7) controles del dominio de Organizacion, ob-
teniendo una ponderacion general de 76%, a continuacion de describe cada uno de estos con-
troles y su calificacion:

RESPONSABILIDADES Y ORGANIZACION SEGU-

RIDADANESRMACION b > > ) 4 76 %
Control Medicién de cumplimiento

Roles y responsabilidades para la seguridad de la o

ros y TmTETe T B0 %

Separacion de deberes / tareas 20 40 60 - 80 - 80 %
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Contacto con las autoridades. “‘ 60 %

Contacto con grupos de interés especiales 2 40 60 80 %
. 5 inf - | - )

Seguridad de la informacion en la gestion de pro T W e 60 %

yectos

Polftica para dispositivos moviles 40 60 8 - 80 %

Teletrabajo 20 40 60 80 80 %

A7  Seguridad Recurso Humano

Se realizada evaluacion de cada uno de los seis (6) controles del dominio de Seguridad Recurso
Humano, obteniendo una ponderacion general de 80%, a continuacion de describe cada uno
de estos controles y su calificacion:

SEGURIDAD DE LOS RECURSOS HUMANOS 20 40 60 - 80 %
Control Medicién de cumplimiento
Seleccién e investigacion de antecedentes ““ 80 %
Términos y condiciones del empleo 2 40 60 80 %
Responsabilidades de la direccion 20 40 60 8 - 80 %
s e e SRS s
Proceso disciplinario 20 40 60 8 - 80 %
:)Tergwinacién o cambio de responsabilidades de em- T4 e 8 80 %

A8 Gestion de Activos (10 controles)

Se realizada evaluacion de cada uno de los 11 controles del dominio de Gestion de Activos, ob-
teniendo una ponderacion general de 80%, a continuacion de describe cada uno de estos con-
troles y su calificacion:
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GESTION DE ACTIVOS 20 40 60 80 - 80 %
Control Medicién de cumplimiento
Inventario de activos ““ 80 %
Propiedad de los activos ““ 80 %
Uso aceptable de los activos ““ 80 %
Devoluciéon de activos ““ 80 %
Clasificacion de la informacion 20 40 60 80 - 80 %
Etiquetado de la informacién 20 40 80 60 - 80 %
Manejo de activos 20 40 60 80 - 80 %
Gestion de medios removibles 20 40 60 80 - 80 %
Disposicion de los medios ““ 80 %
Transferencia de medios fisicos ““ 80 %

A9 Control de acceso

Se realizada evaluacion en conjunto a la Gerencia de Informatica y Tecnologia de cada uno de
los 14 controles del dominio de control de acceso, obteniendo una ponderacion general de
78%, a continuacion de describe cada uno de estos controles y su calificacion:

CONTROL DE ACCESO .20 40 60 - 78 %
Control Medicién de cumplimiento

Politica de control de acceso 20 40 60 80 - 80 %

Acceso a redes y a servicios en red 20 40 60 80 - 80 %

Registro y cancelacion del registro de usuarios 20 40 60 - 60 %

2 N
agina | 6 GRUPO
FIDUCOLDEX ° BICENTENARIO

GRUPO BANCOLDEX




2
FIDUCOLDEX

Fiduciaria Colombiana de Comercio Exterior S, A.

Suministro de acceso de usuarios ““ 80 %
Gestion de derechos de acceso privilegiado 2 40 60 80 %
Gestion de informacion de autenticacion secreta de

~ 2 40 60 80 %
usuarios
Revision de los derechos de acceso de usuarios 20 40 60 - 80 %
Retiro o ajuste de los derechos de acceso 20 40 60 80 %
Uso de informacion de autenticacion secreta ““ 80 %
Restriccion de acceso a la informacion ““ 80 %
Procedimiento de ingreso seguro ““ 80 %
Sistema de gestion de contrasefias ““ 80 %
Uso de programas utilitarios privilegiados 20 40 60 - 60 %
Control de acceso a cédigos fuente de programas N/A N/A

A.10  Criptografia

Se realizada evaluacion en conjunto a la Gerencia de Informatica y Tecnologfa de cada uno de los
dos (2) controles del dominio de Criptografia, obteniendo una ponderacién general de 80%, a
continuacion de describe cada uno de estos controles y su calificacion:

CRIPTOGRAF(A 20 40 60 80 %
Control Medicién de cumplimiento
Politica sobre el uso de controles criptogréaficos
b > > ) 4 80 %
Gestion de llaves
b > > ) 4 80 %
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A1l Seguridad fisica y del entorno

Se realizada evaluacion en conjunto a la Gerencia administrativa de cada uno de los 15 controles
del dominio de Seguridad fisica y del entorno, obteniendo una ponderacion general de 78%, a
continuacion de describe cada uno de estos controles y su calificacion:

SEGURIDAD FISICA Y DEL ENTORNO 20040 . 78 %
Control Medicién de cumplimiento

Perfmetro de seqguridad fisica Y 80 %
Controles fisicos de entrada 20 40 60 80 %
Seguridad de oficinas, recintos e instalaciones b > > > 80 %
Proteccion contra amenazas externas y ambientales S N 80 %
Trabajo en &reas seguras T2 T e T 80 %
Areas de despacho y carga T2 T4 e T 80 %
Ubicacién y proteccion de los equipos b > > > 80 %
Servicios de suministro b > > > 3 80 %
Seguridad del cableado b > > 5 60 %
Mantenimiento de equipos 004060 60 %
Retiro de activos b > > > 80 %
iieognuer;dad de equipos y activos fuera de las instala- 1 3D D 80 %
Disposicion segura o reutilizacion de equipos 040 6 80 %
Equipos de usuario desatendidos b > > O 80 %
Politica de escritorio y pantalla limpios X 80 %
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A.12  Seguridad de la Operaciones

Se realizada evaluacion en conjunto a la Gerencia de Informatica y Tecnologfa de cada uno de los
14 controles del dominio de Seguridad de la Operaciones, obteniendo una ponderacion general
de 80%, a continuacion de describe cada uno de estos controles y su calificacion:

SEGURIDAD DE LAS OPERACIONES DD D D 80 %
Control Medicién de cumplimiento
Procedimientos de operacion documentados 23D I 80 %
Gestion de cambios 2D 3D I 80 %
Gestion de capacidad 2D 3D I 80 %
zzgirigz?agzrl}os ambientes de desarrollo, prue- b > > > ° 80 %
Controles contra cddigos maliciosos 2D 3D I 80 %
Respaldo de la informacion 23D I I 80 %
Registro de eventos 23D DI 80 %
Proteccién de la informacién de registro 2D 3D I 80 %
Registros del administrador y del operador 23D D 80 %
Sincronizacion de relojes 23D I 80 %
Instalacion de software en sistemas operativos 23D I I 80 %
Gestion de las vulnerabilidades técnicas 2D 3D I 80 %
Restricciones sobre la instalacion de software 23D I I 80 %
;c;r;irﬁonles sobre auditorias de sistemas de infor- b > > > 3 80 %
2
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A.13  Seguridad de las Comunicaciones

Se realizada evaluacion en conjunto a la Gerencia de Informatica y Tecnologfa de cada uno de los
7 controles del dominio de Seguridad de las Comunicaciones, obteniendo una ponderacion ge-
neral de 80%, a continuacion de describe cada uno de estos controles y su calificacion:

SEGURIDAD DE LAS COMUNICACIONES b > D> > 80 %
Control Medicién de cumplimiento

Controles de redes b > D ) 80 %
Seguridad de los servicios de red D3I 3D 80 %
Separacion en las redes 23D I I 80 %
Politi imi i

0 |'t|cas y prgcedmentos de transferencia b > > > 80 %
de informacion
Acuerdos sobre transferencia de informaciéon b > > ) 4 80 %
Mensajeria electrénica b > > > 80 %
ggtcjizr:os de confidencialidad o de no divul- b > > > 80 %

A4 Adquisicion, desarrollo y mantenimiento de sistemas

Se realizada evaluacion en conjunto a la Gerencia de Informatica y Tecnologfa de cada uno de los
13 controles del dominio de Adquisicion, desarrollo y mantenimiento de sistemas, obteniendo
una ponderacion general de 73%, a continuacion de describe cada uno de estos controles y su
calificacion:

ADQUISICION, DESARROLLO Y MANTENI- S R

MIENTO DE SISTEMAS 3%
Control Medicién de cumplimiento

Anélisis y especificacion de requisitos de seguri- b > > > 80%

dad de la informacion

Seguridad de servicios de las aplicaciones en re- 20 40 40%

des publicas
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Proteccion de transacciones de los servicios de las 20 40 40%
aplicaciones

Politica de desarrollo seguro b > > > 80%
Procedimientos de control de cambios en siste- b > > > 80%
mas

Revision técnica de las aplicaciones después de b > > > 80%
cambios en la plataforma de operacion

Restricciones en los cambios a los paquetes de b > > > 80%
software

Principios de construccion de sistemas seguros b > > > 80%
Ambiente de desarrollo sequro N/A N/A
Desarrollo contratado externamente b > > 60%
Pruebas de seguridad de sistemas b > > > 80%
Prueba de aceptacion de sistemas b > > > 80%
Proteccion de datos de prueba b > > > 80%

A.15  Relaciones con los proveedores

Se realizada evaluacion de cada uno de los 2 objetivos de control del dominio de Relaciones con
los proveedores, obteniendo una ponderacion general de 80%, a continuacion de describe cada
uno de estos controles y su calificacion:

RELACIONES CON LOS PROVEEDORES DD I D 80 %
Control Medicién de cumplimiento

Anélisis y especificacion de requisitos de seguri- b > > > 80%

dad de la informacion

Seguridad de servicios de las aplicaciones en re- b > > > 80%

des publicas

A.16  Gestion de Incidentes

Se realizada evaluacion de cada uno de los 7 controles del dominio de Gestion de Incidentes,
obteniendo una ponderacion general de 60%, a continuacion de describe cada uno de estos
controles y su calificacion:

GESTION DE INCIDENTES b > > 60 %
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Control Medicién de cumplimiento
Responsabilidades y procedimientos 20 40 60 - 60%
Reporte de eventos de seguridad de la informa- 200 40 60 - 60%
cion
Reporte de debilidades de seguridad de la infor- T 200 40 60 60%
macion
Evaluacion de eventos de seguridad de la infor- T 20 40 60 - 60%
macion y decisiones sobre ellos
Respuesta a incidentes de seguridad de la infor- T 20 40 60 60%
macion
Aprendizaje obtenido de los incidentes de seguri- T 20 40 60 - 60%
dad de la informacion
Recoleccion de evidencia 20 40 60 - 60%

A7  Aspectos de Seguridad en la continuidad

Se realizada evaluacion de cada uno de los 4 controles del dominio de Aspectos de Seguridad
en la continuidad, obteniendo una ponderacion general de 80%, a continuacion de describe
cada uno de estos controles y su calificacion:

ASPECTOS DE SEGURIDAD EN LACONTINUIDAD 3 30D 30D 3D 80 %
Control Medicién de cumplimiento

Planificacion de la continuidad de la seguridad de b > > > 80%

la informacion

Implementacion de la continuidad de la seqguri- b > > > 80%

dad de la informacion

Verificacion, revision y evaluacion de la continui- b > > > 80%

dad de la seguridad de la informacion.

Disponibilidad de instalaciones de procesamiento b > > > 80%

de informacion

A18  Cumplimiento

Se realizada evaluacion de cada uno de los 8 controles del dominio de Cumplimiento, obteniendo
una ponderacion general de 80%, a continuacion de describe cada uno de estos controles y su
calificacion:
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CUMPLIMIENTO b > > > 4 80 %
Control Medicién de cumplimiento
Identificacion de la legislacion aplicable y de los T2 4 60 60%
requisitos contractuales.
Derechos de propiedad intelectual. 200 40> 60 80%
Proteccion de registros. T20 0 40 0 60%
Proteccién de los datos y privacidad de la infor- T20 40 0 80%
macion relacionada con los datos personales.
Reglamentacion de controles criptograficos. 200 40 60> 80%
Revision independiente de la seguridad de la in- 20 40 60> 80%
formacion
Cumplimiento con las politicas y normas de segu- T20 40 60 80%
ridad.
Revisién de cumplimiento técnico. 20 40 60 80%
6. Fortalezas
v La entidad ha realizado un proceso de actualizacion documental de los procesos y poli-
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ticas relacionadas con el SGSI.

La fiduciaria cuenta con un Plan de Continuidad de Negocio (CPDA y CAQO) definido y
probado, segun los alcances establecidos inicialmente.

La fiduciaria cuenta con copias de respaldo de la informacion con un esquema de res-
paldo definido que contempla respaldo en en cinta almacenadas fuera de la organizacion.
La fiduciaria cuenta con Analisis de Vulnerabilidades y pruebas de Ethical Hacking que
son ejecutadas por el proveedor externo con una periodicidad trimestral y anual respec-
tivamente.

La fiduciaria cuenta con Identificacion y valoracion de activos.

La fiduciaria cuenta con controles biomeétricos de acceso a areas restringidas (Mesa de
Dinero).

La fiduciaria cuenta con monitoreo permanente de la infraestructura tecnolégica me-
diante un servicio “SOC”" que se encuentra tercerizado, cuya proteccion para la entidad
se refleja en un soporte y asistencia las 24 h. por 7 dias a la semana.
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7. Oportunidades de mejora

e Se debe realizar pruebas integrales del plan de continuidad de negocio, teniendo en
cuenta los ultimos BIAs y las necesidades propias del negocio.

e Realizacion y ejecucion de los planes de mitigacion de vulnerabilidades técnicas de ma-
nera mas proactiva.

e Culminar el plan de trabajo para la autenticacion integrada con Directorio Activo para las
aplicaciones Core de negocio.

e Culminar la implementacion en la segmentacion de Redes

e Desarrollar e implementar la politica de seguridad de la informacion en la gestion de
proyectos

e Se debe implementar un plan de trabajo orientado al mantenimiento y pruebas periodi-
cas de la planta eléctrica

e Se recomienda implementar proteccion para el cableado externo, cajas de conexion y
paneles de conexion.

e Se recomienda mantener actualizada Hoja de vida de los servidores y crear el procedi-
miento de gestion de la capacidad

e Se debe actualizar la documentacion existente de gestion de cambios y acorde con los
cambios realizados en la Fiduciaria, incluir en esta, la ejecucion de pruebas de seguridad
de la informacion, ciberseguridad, continuidad del negocio.

e Se recomienda implementar proteccion contra fuga de datos (DLP)

Nota: Se informa que a partir del afio 2026, la presente evaluacion se realizara bajo la normativa
ISO-27001/2022.
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